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摘 要：随着移动网络的演进，高带宽、低时延及海量连接的服务对用户平面功能（UPF）提出更高要求。然

而，移动流量分布偏斜性与业务异构性导致规则数量激增且粒度细化，引发的规则依赖问题严重制约现有UPF

转发性能，且现有依赖消除算法的计算时延过高，难以满足新型的低时延服务要求。为此，提出一种数据处理

单元（DPU）驱动的软件与可编程硬件协同UPF架构，该架构基于流量特征识别和软硬件内在服务特点，将大

流分离并卸载至可编程硬件加速，CPU侧则执行小流处理，快速生成独立规则以消除规则依赖，同时提出一种

规则存储结构与多管线段协同更新机制。在高并发测试环境下，系统吞吐量达97 Gbit/s，端到端转发时延低于

500 µs，规则依赖解析计算开销降低65%以上，规则存储与更新效率提升50%。
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Abstract: As mobile networks evolve, the user plane function (UPF) faces demands for high bandwidth, low latency, and 

massive connectivity. However, skewed traffic distribution and diverse services lead to a surge in fine-grained rules. The 

resulting rule dependencies have become a critical bottleneck for UPF forwarding performance. Moreover, existing algo‐

rithms for resolving dependencies suffer from high computational latency and fail to meet strict timing requirements. To 

address this, a data processing unit (DPU) driven software-hardware hyper UPF architecture was proposed. This architec‐

ture separated elephant and mice flows based on traffic features. Elephant flows were offloaded to programmable hard‐

ware for acceleration. In contrast, the CPU handled mice flows and employed a fast independent rule generation algo‐

rithm to eliminate rule dependencies. Additionally, a rule storage structure and multi-pipe cooperative update mechanism 

were proposed. Experimental results show that under a high concurrency test environment, the system achieved a 

throughput of 97 Gbit/s with an end-to-end latency below 500 µs. The computational overhead for rule dependency reso‐

lution was reduced by over 65%, with rule storage and update efficiency improved by approximately 50%.
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0　引言

用户面功能（user plane function，UPF）是移

动网络中的关键组件，负责承载用户设备（user 

equipment，UE）与数据网络（data network，DN）

之间的数据包转发与流服务质量保证。随着移动网

络从5G向6G演进，UPF需承载更高带宽、更低时

延及更大连接规模的用户流量[1-4]。在这一演进过

程中，移动网络的数据流量普遍呈现显著的偏斜性

与重尾分布特征[5]，该特征随着云游戏、增强现

实、虚拟现实、视频会议和车联网等交互式业务的

大规模部署而更加突出。这类应用在带宽需求上高

度异构，例如云游戏同时包含大带宽的视频帧流与

小带宽的控制信号，增强现实或虚拟现实则由大规

模图像数据与小规模环境感知数据共同构成。此

外，规则数量也随业务复杂度的提升而持续增

长[6-7]。这促使UPF需引入更加细粒度的规则集以

提供差异化服务质量保障。

传统基于通用服务器的UPF具备较强的灵活

性，能够支持大量复杂规则，但其转发性能受限于

算力与系统调度，在高并发流量场景下难以同时满

足高带宽与低时延的性能需求。为突破软件方案的

性能瓶颈，学者尝试将UPF卸载至可编程网络硬

件，实现高吞吐、低时延的数据转发。然而，规则

数量增加和粒度细化，导致规则容易出现覆盖或包

含关系，例如通配符规则与五元组规则会在匹配空

间上发生重叠，迫使可编程硬件需按照优先级顺序

逐条匹配。在该匹配机制下，低优先级规则的生效

依赖高优先级规则的不命中，进而在规则之间形成

优先级依赖[8]。该依赖对不同类型硬件带来不同性

能瓶颈，可编程交换机依赖三元内容可寻址存储器

进行优先级匹配，当某规则存在依赖关系时，该规

则和它的依赖规则必须共同驻留于同一硬件表，使

得大量低频小流规则被迫卸载并迅速耗尽有限的片

上存储资源；而以英伟达BlueField为代表的数据

处理单元[9]（data processing unit，DPU）虽然能够

利用片上系统中的内存容纳更大规模规则集，但其

可编程硬件中的转发管线段支持的优先级深度有

限，当依赖过长时，可编程硬件需串联更多管线段

以维持正确的匹配语义，导致管线段变长并引起吞

吐量下降和转发时延增加[10]。这些规则依赖导致

的一系列问题严重制约了可编程硬件加速型UPF

的性能。

为应对上述性能挑战，现有研究主要从以下几个

方面进行了探索。1)基于CPU的UPF优化：该类

方案在保留通用服务器规则处理灵活性的前提下，

通过优化CPU侧转发路径提升UPF性能，例如采

用数据平面开发套件（data plane development kit，

DPDK）、扩展伯克利数据包过滤器（extended 

Berkeley packet filter，eBPF）/快速数据路径（ex‐

press data path，XDP）等旁路内核技术减少协议

栈开销[11-15]，或利用元组空间搜索和决策树分类

器加速规则匹配[16-17]。然而，在高负载场景下仍

需消耗大量CPU资源以维持吞吐量，处理时延随

负载明显上升，难以满足低时延业务需求。2)基

于可编程硬件的UPF优化：早期研究将UPF的主

要功能卸载到可编程交换机和智能网卡中[18-19]；

后续研究则进一步优化UPF在可编程网络硬件上

的规则查询和存储效率[20-21]；一些研究考虑混合

架构，通过将UPF功能解耦到CPU和可编程硬件

上，可以兼顾前两类架构的优势[22-23]；还有部分

研究尝试将基站与UPF协同设计，以进一步降低

5G网络整体转发时延[24-25]。但上述工作仅关注功

能拆分或优化，未从根本上解决规则依赖带来的

问题。3)规则依赖解除：该类研究从规则层面缓

解依赖问题。早期方法通过规则拆分消除依赖，

但导致规则数量膨胀和表项开销增加[26-27]；后续

方法主要通过依赖链缩短或规则重写构造无依赖

规则集[8,28-31]，但分别面临一致性维护或全局计算

开销高的问题，在大规模规则场景下难以满足

UPF的实时性要求。综上，亟须一种能够以低计

算开销生成无依赖规则，并在软件与可编程硬件

之间实现高效协同的UPF系统设计。

为充分利用可编程硬件的加速能力，软件与可

编程硬件高效协同的UPF系统面临两方面的需求：

1)需要一种软硬件协同高效调度机制，使软件端负

责复杂规则管理与依赖处理，硬件端专注于高速转

发；2)需要一种能够在大规模规则集下快速生成无

依赖规则的轻量化算法，以确保混合架构在实时环

境下的可用性。在此背景下，DPU作为一种集成

通用 CPU、大容量内存与可编程硬件的异构平

台[32-33]，为上述两项需求的统一实现提供了可能，

其板载 ARM CPU 可承担依赖消除与规则生成任

务，而可编程硬件用于执行无依赖的高吞吐规则匹

配。然而，现有研究尚未系统地探讨如何利用
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DPU构建面向UPF的混合架构，更缺乏与其软硬

件结构相匹配的快速规则独立化算法。

受文献[31]的启发，本文结合UPF规则特性与

实际硬件，设计了一种快速规则依赖消除算法，通

过CPU位操作指令对关键计算步骤进行加速，从

而在保证规则质量的同时降低计算开销，与现有工

作形成互补。为此，本文提出一种DPU驱动的软

硬协同分层UPF架构，名为协同架构UPF（collab‐

orative architecture UPF，CA-UPF），旨在面向具有

显著流量偏斜特性的移动网络场景，实现UPF在

复杂规则依赖条件下的高性能转发。该架构通过合

理划分软硬件规则处理职责，充分发挥DPU异构

资源的协同优势。首先，软件端基于 DPDK 在

DPU 的 CPU 实现高性能数据包处理流水线设计，

并开发了快速独立规则生成算法，以降低硬件优先

级深度需求。在可编程硬件端，结合 BlueField-2 

DPU的管线特性，设计优化了UPF转发管线和规

则存储格式，以提升规则容纳能力与整体转发性

能。本文的主要贡献如下。

1)提出 CA-UPF。该架构充分利用 DPU 板载 

ARM CPU与可编程硬件的协同能力，将CPU在规

则存储与灵活控制方面的优势与可编程硬件在高吞

吐、低时延转发方面的能力相结合。CA-UPF已在

具有代表性的商用DPU平台NVIDIA BlueField-2上

完成实现与实验验证。

2)设计了一种快速独立规则生成算法，用于消

除规则优先级依赖，降低可编程硬件对优先级深度

的需求并提升转发效率。在此基础上，结合Blue‐

Field-2 DPU的特性，设计并优化了UPF转发管线、

规则存储格式和规则更新策略，提高了硬件规则容

纳能力并降低表项更新开销。

3)实验结果表明，在包含 40万个流、具有流

量偏斜与复杂规则依赖的实验场景下，CA-UPF可

实现最高97 Gbit/s的系统吞吐量，大流端到端转发

时延稳定低于500 µs；同时，所提算法将规则依赖

解析的计算开销降低了65%，规则存储和更新效率

提高约50%，有效提升了系统在复杂规则条件下的

扩展性与动态更新能力。

1　背景与动机

1.1　UPF和规则依赖

UPF是核心网络中承担用户面流量处理的关键

网元，它负责在接入网与DN之间转发UE的数据

包，执行数据包分类、服务质量策略的实施，并报

告流量使用情况。UPF由控制面配置的规则来实现

这些功能，例如，数据包检测规则（packet detec‐

tion rule，PDR）用于识别数据包，由于不同 PDR

之间可能在匹配字段上存在重叠，第三代合作伙伴

计划 （3rd Generation Partnership Project， 3GPP）

标准通过引入规则优先级来消除匹配歧义，确保每

个数据包仅命中唯一的PDR；转发动作规则（for‐

warding action rule，FAR）用于确定数据包的路

由；服务质量保证规则（quality of service enforce‐

ment rule，QER）用于服务质量的控制；使用报告

规则（usage reporting rule，URR）用于监控流量，

并且当UE离线时，通过缓冲动作规则（buffering 

action rule，BAR）来对数据包进行缓冲。上述规

则决定了UPF的转发行为，规则的执行效率直接

影响核心网络的吞吐性能、时延水平和服务质量保

障能力，因此，对UPF的性能进行优化具有重要

意义。

基于CPU的UPF依托充足的内存资源，可以

维护带优先级的大规模规则集合；而在基于可编程

硬件的UPF中，规则优先级的语义可能会导致硬

件性能下降。可编程硬件为保证与标准定义在逻辑

语义上的一致性，必须严格遵循高优先级规则优先

匹配的原则，但该原则容易导致规则依赖问题。如

图1所示，隧道端点标识符（tunnel endpoint identi‐

fier，TEID）为GPRS隧道协议用户面（GPRS tun‐

nelling protocol user plane，GTP-U）用于区分不同

承载/会话的标识字段，本文示例中PDR表项基于

TEID与目的 IP前缀等字段进行匹配。当低优先级

规则PDR 6在匹配字段上被若干高优先级通配符规

则 PDR 1~5 所覆盖时，可编程硬件无法仅部署

PDR 6而保证匹配结果的正确性。这是因为PDR 6

与PDR 1~5的匹配空间存在重叠，若硬件中缺失这

些高优先级规则，原本应命中PDR 1~5的数据包将

无法被正确捕获，进而被错误地匹配至低优先级规

则PDR 6。为避免上述错误匹配，所有与之存在覆

盖关系的高优先级规则必须同时加载至硬件，并保

持其原有的优先级顺序。规则依赖在不同硬件平台

上表现出不同后果。在可编程交换机中，相关规

则必须作为依赖集合同时部署，导致部分低命中

率的高优先级规则长期占用有限的硬件表项，降
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低了规则存储效率；在DPU中，为维持优先级匹

配语义，规则往往需要跨多个转发阶段协同处理，

从而拉长转发路径并限制规则管理的灵活性。上

述问题共同削弱了可编程硬件对UPF转发处理的

加速效果。

1.2　规则依赖对DPU的影响分析

以 NVIDIA BlueField 为代表的 DPU 为软硬协

同UPF提供了可编程的数据平面执行能力。然而，

在UPF规则数量膨胀和优先级语义并存的场景下，

规则依赖问题在DPU的可编程硬件中被进一步放

大，并具体体现为硬件层面的性能约束。DPU通

过数据中心芯片架构（data center-on-a-chip archi‐

tecture，DOCA）对可编程硬件进行管线构建[9]，

其管线由多个管线段串联构成。在规则依赖场景

下，DPU的可编程硬件面临多项结构限制。

1) 规则依赖会导致管线被迫加深。单个管线

段能支持的优先级层级有限，而UPF的 PDR可包

含多达256个优先级。当规则之间存在较长的依赖

链时，系统无法在单个管线段内完成匹配，只能将

多个管线段串联使用。随着管线段数量的增加，数

据包需要经过更多处理阶段，处理时延明显上升，

吞吐量随之下降。本文对此进行了实验评估，其结

果如图2(a)所示，当管线段数量达到60条时，系统

吞吐量下降超过50%，平均时延超过300 µs。

2) 规则依赖会放大定宽规则存储结构带来的

空间浪费。在DPU的可编程硬件中，每条规则均

以定宽表项的形式存储，表项中定义了常见的匹配

字段和动作参数。这种设计有利于保证流水线处理

的通用性与访问效率，但也意味着单条规则实际使

用的字段越少，未被利用的空间越多。当规则依赖

迫使多条相关规则必须同时驻留于硬件中时，规则

总量的增加会进一步放大定宽分配所带来的空间

浪费。

3)规则依赖会加剧规则更新过程开销。UPF规

则具有高度动态性，频繁的会话建立与释放、服务

质量策略调整等都会通过DOCA向可编程硬件下

发更新指令。对于支持掩码和优先级的管线段，

DOCA 为了保证流水线的一致性，在执行规则插

入、删除或修改时会进行同步操作。实验结果如

图 2(b)所示，当规则数量较少时，更新时延基本保

持在较低水平；但随着规则数量的增加，插入或删

除的平均时延急剧上升，并伴随着瞬时吞吐量下

降。当规则依赖导致硬件中驻留规则数量增加后，

单次更新所需的同步开销随之放大，并更容易在更

新过程中引发瞬时吞吐量下降。

综上所述，优先级容量有限、存储结构固定和

更新同步成本高，使得规则依赖链在DPU上被放

大为优先级、存储与更新3个方面的核心瓶颈，对

构建软硬协同UPF架构设计提出巨大挑战。

2　系统设计与实现

2.1　系统结构

为实现CA-UPF，本文充分利用DPU的体系结

构特性以及移动业务流量的内在规律，系统结构如

PDR 
ID TEID FAR

ID
QER
ID

1 4 3 12 5

2 4 3 11 4

3 4 3 18 3

4 13 3 13 7

5 13 3 15 4

6 127 3 1 1

Hit

192.168.3.0/255.255.255.32

192.168.2.16/255.255.255.16

192.168.4.100/255.255.255.255

192.168.2.64/255.255.255.192

192.168.2.80/255.255.255.240

192.168.0.0/255.255.0.0

*87;2'

TEID:3
BIP:10.53.0.1
6+IP:192.168.1.100

6+IP+DA>0

图1　UPF中规则依赖的例子
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图2　管线段数量和管线段中流规则数量对系统性能的影响
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图 3所示。移动网络流量普遍呈现偏斜分布特征，

少量大流占据主要带宽资源，而大量小流带宽需求

低但数量庞大。基于该特性，CA-UPF采用大流与

小流分离处理的体系结构：将少量但带宽占用高的

大流卸载至DPU的可编程硬件所在的数据平面进

行加速转发，以获得高吞吐与低时延；将数量庞大

但带宽占用低的小流留在CPU所在的控制平面处

理，以利用其在复杂规则管理、规则重构以及规则

动态更新方面的优势。通过上述设计，CA-UPF在

满足性能需求的同时，降低了优先级依赖规则对可

编程硬件的性能影响，提高了可编程硬件的有效规

则容量与转发效率。由此形成以控制平面为决策核

心、数据平面为高速执行单元的协同架构，下文将

分别从控制平面与数据平面的角度，介绍CA-UPF

的关键模块设计与实现。

1) 控制平面设计。图3右侧展示的控制平面运

行在DPU板载ARM CPU中，负责小流转发、流识

别、规则管理以及与核心网的交互。其中，高速外

设互连（peripheral component interconnect express，

PCIe）总线交换机用于连接ARM CPU和可编程硬

件，支撑控制平面与数据平面之间的数据交换。控

制平面由分组转发控制协议（packet forwarding 

control protocol，PFCP）服务器、数据包解析器、

规则查询器、流分类器、独立规则生成器以及数据

包重组器等模块组成。PFCP服务器与核心网交互，

接收、解析并维护来自会话管理功能（session 

management function，SMF）的控制指令，完成规

则下发与状态同步，这是 UPF 的核心功能之一。

为了高效处理来自数据平面的数据包，控制平面集

成了数据包解析器、规则查询器和数据包重组器。

数据包解析器基于DPDK在用户态实现，可快速提

取数据包头部信息，以降低时延和CPU开销。规

则查询器采用优化的哈希结构实现高速查找，并根

据匹配结果执行相应动作，如封装、解封装、转

发、缓存或丢弃等操作。数据包重组器根据匹配结

果更新相关头字段，并使用DPDK将处理后的数据

包发送回数据平面的出口域。为确定某条流是否应

被卸载至可编程硬件，CA-UPF引入了流分类器。

流分类器通过计数最小草图进行实时流量监测，以

极低的内存开销高效地将流划分为大流与小流。被

识别为大流的流将被卸载到数据平面，以利用硬件

加速能力。为了避免数据平面中的规则优先级导致

性能下降，独立规则生成器会首先检查待卸载规则

与现有规则之间是否存在优先级依赖。如果存在此

类依赖，则采用快速独立规则生成算法生成一个语

义等价且不含优先级依赖的规则，然后通过规则管

理器将其卸载到可编程硬件；若未检测到依赖关

系，则直接卸载原始规则。

2) 数据平面设计。如图3左侧所示，数据平面

运行在DPU的可编程硬件上，负责高效的规则匹
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配与动作执行，加速 PDR、FAR、QER和URR的

处理。数据平面基于 NVIDIA 的 DOCA Flow 框架

实现，该框架支持灵活构建数据包处理流水线，并

通过级联组合的方式定义匹配条件、监测方式与执

行动作，从而实现高性能转发。根据DOCA Flow

框架要求，CA-UPF的数据面被划分为入口与出口

两个域，每个域由若干面向特定任务的专用流水线

组成。图中展示的是从UE到DN的上行转发路径；

下行路径具有相同的结构。入向域集成了数据包检

测与转发规则（PDFR）管线段、服务质量管线段

以及接收分流管线段；出向域则包括计数器管线段

和封装管线段。其中，数据包检测与转发规则管线

段是核心模块，用于联合执行 PDR与 FAR的匹配

与动作。PDR规则负责检查数据包头部字段，而

FAR规则定义转发或数据包修改操作。

在同一管线段内合并 PDR与 FAR的匹配查找

能减少冗余存储并提升硬件利用率，因为 DOCA 

Flow中的规则采用定宽表项格式。由于每条 PDR

都对应一条FAR，将二者合并能够避免规则重复，

提高硬件存储效率。数据包检测与转发规则管线段

还包含一个支持通配符规则卸载的控制管线段，以

满足灵活的匹配需求。服务质量管线段依据QER

执行限速与颜色标记，以实现差异化的服务保障。

未命中任何 PDR和 FAR的数据包将通过接收端分

流管线段重定向至控制平面，以便进一步分析并触

发规则更新。在出口域中，计数器管线段维护细粒

度的流量统计信息，用于监测与计费；封装管线段

将下行数据包重新封装为GTP-U格式，确保协议

合规并将数据包正确送达用户设备。

2.2　协同工作流程设计

如图 3所示，CA-UPF的工作流程由两条协同

处理路径组成：短虚线标注表示快速路径，点线标

注表示慢速路径。快速路径完全在可编程硬件上执

行，用于处理那些规则已经卸载的大流；慢速路径

则运行在DPU板载ARM CPU中，用于处理小流或

未命中规则的流。下面以上行方向为例，对该过程

进行详细说明。

1) 快速路径。①当来自UE的上行数据包抵达

N3接口后，首先进入可编程硬件数据平面，由数

据包检测与转发规则管线段进行处理，如果命中相

应的 PDR和 FAR，硬件将在同一流水线上完成所

有相关动作，包括头部检查、GTP-U解封装以及转

发决策；②数据包进入服务质量管线段，根据预设

的服务质量策略执行限速与流量标记；③数据包依

次通过计数器管线段进行流量统计，并通过封装管

线重新封装为GTP-U格式，然后经由N6/N9接口

转发至DN。整个过程完全在可编程硬件中完成，

不需要经过CPU，从而为已建立的流提供确定性的

低时延和线速转发能力。

2) 慢速路径。①当数据包在数据包检测与转

发规则管线段中未命中任何已有规则时，它将通过

接收分流管线段被重定向至控制平面；②在控制平

面中，由DPDK实现的数据包解析器在用户态提取

关键头部字段，以便后续处理；③规则查找器在本

地规则表中进行匹配，若找到对应规则，则按照指

定动作处理该数据包，否则进入下一阶段；④流分

类器基于计数最小草图的估计方法分析该流的流量

特征，以判断其属于大流还是小流；⑤对于需要硬

件加速的大流，规则管理器会检查其与现有规则之

间的依赖关系，并采用快速独立规则生成算法构造

语义等价且无冲突的规则，该模块的所有操作以异

步方式执行，以尽可能降低额外时延，生成的新规

则随后通过 PCIe接口卸载至可编程硬件；⑥数据

包重组器对数据包进行重构，使其重新进入数据平

面；⑦通过计数器管线段完成流量测量；⑧经N6/

N9接口发送至DN。

通过上述分层协同设计，CA-UPF实现了紧密

的软硬件协同：快速路径为已建立的会话提供确定

性的高速转发，而慢速路径则为新流或未匹配的流

提供动态规则生成与自适应卸载能力，从而在 6G

边缘网络环境下同时兼顾高性能与高灵活性。

3　关键问题和方法

为了使CA-UPF高效运行，还需解决若干实际

挑战，包括DPU硬件对优先级的支持受限、内存

利用效率低以及动态更新带来的额外开销等问题。

为此，本文提出了3项关键优化设计：快速独立规

则生成算法、规则存储优化以及规则更新优化

机制。

3.1　快速独立规则生成算法

在UPF的规则卸载与加速过程中，如何在存

在复杂规则依赖关系的情况下生成可直接下发至可

编程硬件的独立规则，是影响系统性能与实时性的

关键问题之一。本文围绕这一需求，研究独立规则
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生成问题。设规则集合为 rules，其中目标流对应的

最优匹配规则为 best_match，由其生成的独立规则

记为best_match'。算法的目标是在保持转发语义完

全一致的前提下，构造一条与best_match等价的独

立规则best_match'，使其在不需要任何依赖规则的

情况下正确匹配目标流。best_match'生成过程可进

一步抽象为最小冲突位覆盖问题，其中，冲突位指

的是在规则匹配字段中导致不同规则产生匹配歧义

的比特位置，而覆盖则表示通过对这些比特位进行

具体化，使生成规则在匹配空间上能够与所有依赖

规则形成有效区分，从而彻底消除对高优先级规则

的依赖。该问题可被归约为经典的集合覆盖问题，

在计算复杂性上属于NP难问题[34]。这表明，在规

则规模较大或依赖关系复杂的情况下，求解最优解

在计算开销上难以满足UPF对实时性的要求，因

此，独立规则生成算法的设计必须在计算复杂度与

生成质量之间进行权衡。具体而言，算法需满足3个

条件：首先是语义等价性，best_match' 必须与

best_match在转发行为上保持一致；其次是低计算

开销，算法需要具备较低的求解时间，以满足用户

会话操作的时延要求；最后是匹配范围最大化，

best_match'应尽可能保留原有规则 best_match的匹

配范围，避免因过度具体化导致匹配空间收缩，从

而引发规则更新频次的增加。

3.1.1　核心思想

围绕上述约束，本文提出了一种快速独立规则

生成算法，在规则依赖消除过程中实现计算开销与

质量之间的平衡。在处理此类问题时，通常将规则

间的潜在冲突关系建模为具体化矩阵，其中每一行

对应一条依赖规则，每一列则对应匹配字段中的一

个比特维度。现有方法[31]采用以列为中心的贪婪

搜索策略。该策略通过对具体化矩阵进行纵向遍

历，在每一步迭代中计算各列的覆盖权重，并选择

能够区分最多冲突规则的比特位作为具体化目标。

尽管该策略在理论上能够获得较高质量的冲突位选

择结果，但其计算过程依赖于对全量矩阵的频繁扫

描与状态更新，导致较高的时间开销，难以适应

UPF场景下的实时性要求。

为降低计算成本，本文算法将搜索视角重构为

以行为中心的策略，即以单条规则为基本单位分析

其潜在冲突关系。由于 PDR中支持通配符匹配的

字段数量有限，主要集中于 IP地址和端口号，规

则冲突仅涉及有限的匹配维度，因此可以用有限个

比特刻画其冲突关系。在UPF场景下，规则冲突

由一个 IP地址及源端口和目的端口共同决定，上

行PDR关注目的 IP，下行PDR关注源 IP，其余端

口字段保持一致，总宽度为 64 bit，可直接映射至

单个64 bit CPU寄存器。基于该表示，冲突位的定

位可直接调用CPU的位操作指令完成。具体而言，

使用计数尾随零指令可在常数时间内定位差异掩码

中最低有效的置位比特，即最低位的差异比特，从

而以硬件级位操作替代高开销的串行比对，降低基

础运算的指令周期开销。

然而，朴素的以行为中心的策略缺乏对全局冲

突位分布的感知，容易选择区分能力较弱的边缘比

特，进而导致规则过度具体化。以网络切片隔离场

景为例，假设存在一组高优先级依赖规则，其 IP

地址集中在 10.0.0.0/9网段，而目标流属于另一业

务切片，IP地址为10.128.0.100。在二进制表示下，

干扰规则与目标流在第8位比特上存在全局性的固

定差异，即干扰规则该位恒为0，而目标流该位恒

为1。这一比特位能够同时区分目标流与所有干扰

规则，是一个可以一举消除全部依赖关系的全局关

键特征位。然而，由于 IP地址低位主机号的随机

性，依赖规则在若干低位比特上也与目标流存在零

星差异。朴素行中心策略遵循最低位优先的选择原

则，在逐行扫描时极易优先选中这些低位差异。尽

管该过程在形式上消除了规则依赖，但生成的独立

规则被迫固定大量无关的主机号比特，最终退化为

仅能匹配单一主机的高度具体化规则，削弱了对目

标业务切片网段的通配能力。

基于这一观察，本文在行中心处理框架内进一

步引入轻量级统计采样机制，利用网络流规则冲突

分布普遍存在的长尾特性，对比特位的全局区分能

力进行估计，从而优先选择关键特征位。在此基础

上，结合自适应早停与搜索空间剪枝策略，该算法

在保持线性计算复杂度的同时，在规则生成速度与

规则压缩效果之间取得了更优的折中。

3.1.2　算法设计

本文设计了一种快速独立规则生成算法，该算

法依次经历3个阶段：依赖规则识别、具体化矩阵

构建和冲突位选择，最后生成独立规则。

快速独立规则生成算法首先需要识别所有与

best_match.mask存在掩码重叠关系的依赖规则。对
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于任意规则 r ∈ rules，若其满足以下两个条件

r.priority > best_match.priority (1)

(r.ip ∧ best_match.mask ) =

( )best_match.ip ∧ best_match.mask (2)

则认为规则 r与最优匹配规则 best_match存在优先

级依赖关系。其中，r.priority表示规则 r的优先级；

best_match.priority 表示最优匹配规则的优先级；

r.ip和best_match.ip分别表示规则 r和最优匹配规则

的 IP 地址；best_match.mask 表示最优匹配规则的

掩码；∧表示按位与操作。式(1)说明规则 r的优先

级更高，因此可能覆盖best_match。式(2)表示两条

规则在 best_match 的掩码范围内匹配到相同的流

量，存在匹配域重叠。两个条件同时满足时，r会

影响best_match的生效，从而构成优先级依赖。该

步骤对应算法1，在给定掩码范围内，收集所有与

best_match存在匹配重叠且优先级更高的规则，构

建依赖规则集合。

算法1  依赖规则识别算法

输入　rules、best_match // 所有规则、最佳匹

配规则

输出　D // 依赖规则集合

1) dep_count ← 0// 初始化依赖计数器，用于

索引依赖规则列表

2) D ← [ ] //初始化空列表，用于存储与 best_

match冲突的高优先级规则

3) for r ∈  rules do

4)          if r ≠ best_match and r.priority >

best_match.priority then

5)          // 判断规则 r 是否与 best_match 存在

冲突

6)                    conflict ← ( best_match.ip ∧ best_ 

match.mask ) == (r.ip ∧ best_match. 

mask )

7)                    if conflict then

8)                              // 将冲突且优先级更高的

规则加入依赖规则列表

9)                              D [ dep_count ]← r

10)                  end if

11)        end if

12) end for

13) return D

在识别出所有依赖规则后，算法构建具体化矩

阵，用于表示规则之间潜在的比特级冲突。构建该

矩阵的核心意义在于：它能够精确定位冲突比特，

从而有效实现最优匹配规则与更高优先级依赖规则

的分离。具体而言，设依赖规则集合为 D =

{dep0, dep1,…, depm - 1}，其中m = |D|为依赖规则总

数，对于每条依赖规则 dep，矩阵中的对应元素按

式(3)计算。

diff = ( target⊕dep.value) ∧
 dep.mask ∧ ( )∼  best_match.mask (3)

其中，⊕表示按位异或，∧表示按位与，∼表示按位

取反，target代表目标流的所有匹配项所拼接的比特

串，dep.value 代表依赖规则 dep 的规则比特串，

dep.mask代表依赖规则dep的掩码。式(3)用于计算

diff，其指出了必须对best_match的哪些比特位进行

具体化，才能将其与依赖规则dep区分开来。具体

来说，首先，使用异或操作找出两者的原始差异；

其次，结合dep.mask排除掉依赖规则本身不关心的

位，保留有效匹配位；最后，将结果与最优匹配规

则掩码的反码相与。这一步确保了只筛选出那些在

最优匹配规则中原本为通配，但与依赖规则发生冲

突的比特位。上述步骤对应算法2。

算法2 具体化矩阵构建算法

输入　 best_match、target、D // 最佳匹配规

则、目标流的所有匹配项、依赖规则集合

输出　C // 具体化矩阵

1) dont_care ← ~best_match.mask // 计算无关

位：即best_match的掩码中为0的位

2) Initialize concrete_matrix // 初始化具体化矩

阵，该矩阵用于存储每个依赖规则的差异位

3) for i ∈ |D| do

4)         // 计算目标流量 target与当前依赖规则

的差异

5)         diff← ( target⊕depi.value )∧ depi.mask∧ 

dont_care

6)        C [ i ]← diff

7) end for

8) return C

在具体化矩阵构建完成后，算法需要进一步执

行冲突位选择，以构造能够将最优匹配规则与所有

依赖规则区分开的最小比特集合。定义具体化矩阵
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记为C ∈ { 0,1 }m × 64，其第 i行C [ i ]表示规则depi与

best_match之间的冲突位掩码。所选比特应同时满

足两个基本要求，一方面，能够完全消除与依赖规

则之间的匹配歧义；另一方面，在保证区分正确性

的前提下，尽量保持原始规则的通配范围，避免因

过度具体化导致匹配空间缩小。

为此，本文在以行为中心的思想下提出一种轻

量级的全局感知机制。其核心思想在于，不同冲突

比特在规则集合中的分布具有明显差异，具有较强

区分能力的比特通常在多条依赖规则中重复出现，

而较弱区分能力的比特则仅在少数规则中出现。基

于这一特性，算法通过采样方式对冲突比特的整体

分布进行刻画，并据此指导后续的比特选择过程。

具体而言，算法从具体化矩阵C中选取前 l条依赖

规则进行采样，在采样过程中，统计每个比特位b

的出现频次，记为

}    freq [ b ] = ||{ i ∈ [ 0,l ) { }(C [ i ] ≫ b ) ∧ 1 = 1 |     (4 )

并以此构建64 bit的全局掩码。

global_mask = ∨ l - 1
i = 0C [ i ]                        (5)

其中，∨表示按位或运算，该掩码用于约束后续搜

索空间，使算法优先关注在多条规则中具有较强区

分能力的候选比特，从而降低对较弱区分能力比特

的影响。

完成采样后，算法进入执行阶段。维护一个已

选比特集合 S，，对于每条尚未被区分的依赖规则

depi，即满足C [ i ] ∩ S不为空的依赖规则 depi，算

法在其候选集C [ i ] ∩ global_mask中选择新的具体

化比特位。若 C [ i ] ∩ S 为空，则候选集退化为

C [ i ]。在候选集中，优先选取出现频次最高的候

选比特位，也就是 freq [ b ]最大的比特位 b，若存

在多个候选比特，则选择编号较小者以保证结果的

确定性。

在实现层面，冲突比特的定位依赖CPU提供

的位操作指令完成。通过对差异掩码执行计数尾随

零操作，算法能够在常数时间内定位最低有效的比

特位，即

b = __builtin_ctz (C [ i ])                     (6 )

从而以硬件指令替代基于循环的位操作，降低

运算的时间开销。

综上所述，该冲突位选择策略在保持时间开销

的同时，通过轻量级采样实现了对全局冲突模式的

有效感知，避免了朴素行中心策略因盲目选择低位

噪声而导致的过度具体化问题，冲突位选择的整体

流程如算法3所示。

算法3 冲突位选择算法

输入　C、m、W、l // 具体化矩阵、依赖规则

条数（C的行数）、冲突位向量位宽（在此为 64）、

采样上限

输出　S // 选中的冲突位集合

1) // 阶段1：自适应采样，识别高价值冲突位

2) for b = 0 to w - 1 do

3)        freq [ b ]← 0 // 初始化各比特位的冲突

频率

4) end for

5) global_mask ←  0 // 记录采样中出现过的所

有冲突位

6) sample_n ←  min ( l,m ) // 限制采样规模以平

衡开销与代表性

7) for i = 1 to sample_n do

8)        x ← C [ i ] // 获取第 i条依赖规则的冲突

特征

9)        global_mask ← global_mask ∨ x // 聚 合

采样规则的冲突位，形成全局有效候选

空间

10)       while x ≠ 0 do

11)               b ← __builtin_ctz ( x ) // 返回 x最低

位1的索引

12)              freq [ b ]← freq [ b ] + 1 // 统计该位

在采样规则中的冲突频次

13)               x ← x ∧ ( x - 1) // 遍历所有置位

14)        end while

15) end for

16) // 阶段2：贪心覆盖，最小化冲突位数量

17) S ← 0// 初始化选中冲突位集合；目标是用

最少位覆盖所有依赖规则

18) for i = 0 to m do// 遍历全部依赖规则

19)           depi ←  C [ i ] // 当前规则的冲突特征

20)            if (depi ∧  S ) == 0 then

21)                    candidates←  depi ∧ global_mask 

// 优先从高价值候选位中选择

22)                    if candidates == 0 then

23)                         candidates ←  depi // 若 无 高

价值候选，则使用本规则自
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身冲突位

24)                    end if

25)                  bstar ←-1 // 初始化最优冲突位

26)                  bestfreq←−1 // 对应最高频率

27)                  x ← candidates

28)                  while x ≠  0 do

29)                         b ← __builtin_ctz ( x )

30)                           if bstar ==  -1 or freq [ b ] >

 bestfreq or (freq [ b ]==bestfreq 

and b < bstar )then

31)// 优先选择高频冲突位，频率相同时选择

索引更小的位

32)                                   bstar ← b

33)                                   bestfreq ← freq [ b ]

34)                           end if

35)                        x ← x ∧ ( x - 1)

36)                  end while

37)                  S ← S ∨ (1 <<  bstar )  // 将选中的

冲突位加入集合

38)          end if

39) end for

40) return S // 返回最小冲突位集合

在全部冲突比特位确定之后，以最优匹配规则

best_match为基础，对冲突比特集合 S对应的比特

位进行具体化，得到独立规则best_match'。该独立

规则在转发语义上保持一致，其匹配空间已与所有

依赖规则完全区分，因此在卸载可编程硬件时，不

需要再卸载任何依赖规则即可正常工作。

3.2　规则存储和更新优化

1) 规则存储优化。为了进一步提升硬件空间

利用率，CA-UPF 在 DOCA Flow 框架下重构了

UPF 的规则组织方式。在朴素实现中，PDR 和

FAR被映射到不同的管线中，每条规则在硬件中

占据一个定宽结构体。PDR和 FAR共享多个常用

匹配字段，这种分离式结构会导致字段存储冗余

和流水线级联增加，从而带来较大的空间效率问

题。为解决这一问题，CA-UPF 将每条 PDR 与其

对应的 FAR合并为一条统一的规则项，称为数据

包检测与转发规则。在统一的结构体中，匹配字

段与动作参数被共同存储，使匹配与转发能够在

同一流水线上完成。在下行方向中，每条 PDR必

须关联一个唯一的FAR，且FAR包含与每个UE或

每个应用相关的 TEID 字段。通过合并 PDR 与

FAR，CA-UPF可以在单一流水线中完成匹配与封

装处理，使规则项数量减少约一半。相比之下，

在上行方向中，由于FAR不依赖TEID且其转发动

作较为简单，空间节省效果不如下行。需要指出

的是，CA-UPF 并未合并其他类型的规则，例如

QER和URR，因为它们与PDR并不存在一一对应

关系，一条PDR可能关联多个QER或URR，因此

不适合进行合并。总体来看，PDR-FAR合并设计

在不改变UPF处理语义的前提下，有效提升了硬

件空间利用效率。

2) 规则更新优化。根据动机实验，DPU上单

条规则的更新时延几乎随单个管线段中表项数量

线性增长。当表规模较小时，一次更新可在数十

微秒内完成；而当表项达到约 20万条时，平均更

新时延已上升至约 0.5 ms，进一步导致全局刷新

变慢，甚至引发控制面与数据面的短暂不一致。

为解决这一问题，CA-UPF 采用多管线段协同机

制，将 PDFR 规则均衡分布在多个管线段上，并

将每个管线段的表项数量限制在设定阈值以下，

在本文的部署中，该阈值为 100 000。在这一运行

点下，平均更新时延约为 0.25 ms（约降低至一

半）。当管线段级联数量不超过十个时，总体吞吐

量仍能接近单管线段基线，同时实现低时延与高

并发更新能力。

在多管线段布局上，CA-UPF进一步引入随机

选择策略，以常数级开销将新规则分配到负载较低

的管线段。对于一个以五元组和TEID为关键字的

规则 k，控制面使用两个独立哈希函数H1 和H2 生

成两个独立哈希值以获得两个候选管线段。

p1 = H1(k ) mod N,     p2 = H2(k ) mod N       (7)

其中，p1 和 p2 是两个由哈希函数得出的初始候选

管线段索引，N为并行管线段的数量。由于负载均

衡选择需要两个不同的候选管线段，为避免出现

p2 = p1的哈希冲突，CA-UPF通过以下规则构造最

终的第二候选管线段p0。

p0 ←
ì
í
î

ïï

ïï

( )p1 + 1  mod N, p2 = p1

p2, 其他
          (8)

当 p2 = p1 的哈希冲突出现时，将第二候选设

为相邻管线段，其索引为 ( p1 + 1) mod N。若无冲

突，则直接采用p2。

··159



通 信 学 报 第 47 卷 

随后，控制器读取两个候选管线段的瞬时负载

L ( p)，即第p号管线段当前的规则数量。规则最终

被安装到负载较轻的管线段。一旦规则安装完成，

该管线段将继续处理该流后续的所有数据包，不需

要控制面再次介入。该策略优点在于，仅探测两个

候选点即可降低热点风险，并在负载均衡效果上接

近最优，而不需要全局扫描或集中式协调，从而可

快速响应流量突发和偏斜情况。

4　实验评估

4.1　实验环境设置

为了验证CA-UPF架构在真实高并发网络环境

下的性能表现，本文搭建了基于 NVIDIA Blue‐

Field-2DPU的硬件测试平台。实验拓扑由两台高性

能服务器通过 100 Gbit/s光纤直连构成。其中一台

作为流量生成器，配备双路 Intel Xeon Gold 

5332RCPU，运行 Pktgen[35]发包工具以模拟高并

发、线速的用户流量；另一台作为被测设备，搭载

Intel Xeon Gold 5318YCPU 及 BlueField-2 DPU 100 

GB，部署 CA-UPF 原型系统。软件环境均采用

Ubuntu 22.04操作系统及NVIDIA DOCA 2.10开发

框架。

针对移动网络流量显著的重尾分布特征与日益

复杂的QoS策略需求，本文构建了一个包含 40万

条并发流的合成数据集，旨在模拟 1万个UE的高

并发接入场景。每个UE分配唯一的 IP地址，并扩

展出40个 IPv4五元组连接以模拟多业务并行会话。

具体的流量与规则参数设置如下。

1) 流量偏斜度设置。为了模拟流量偏斜特性，

流量被划分为两类。大流占比约10%，用于模拟虚

拟现实/增强现实、高清视频等高带宽业务，占据

总流量负载的90%。在CA-UPF中，此类流量是硬

件卸载的主要对象。小流占比约90%，主要用于模

拟物联网设备状态上报、网络语音通话及即时通信等

低带宽业务。同时，大小流的数据包大小遵循广泛

使用的 5G UPF 测试模型[36]，范围为 64~1 518 B，

平均为690 B。

2) 规则集规模与依赖性配置。为了复现规则

依赖导致的规则遮蔽现象，本文使用规则构造工具

ClassBench-ng[37]构造了复杂的依赖规则链。对于

大流和小流来说，规则间的平均依赖深度为 10，

即一个数据包的匹配过程平均受制于 10条高优先

级规则的覆盖关系。同时，为了测试极端情况下的

算法鲁棒性，在规则集中引入了长尾依赖特征，使

得最大依赖深度达到50。

为了评估CA-UPF的性能，本文选择了以下两个

开源的UPF实现作为比较基准。

1) Free5GC[38]：基于 x86 架构的开源解决方

案。它提供了符合 3GPP Release 15 标准的完整

UPF实现，并广泛用于工业和学术研究[39]。

2) UPF-Accel[40]： NVIDIA 专 门 为 BlueField 

DPU 开发的 UPF。UPF-Accel 的原始版本不支持

PDR 规则的基于优先级的匹配。为了确保与 CA-

UPF进行公平和全面的性能比较，本文对UPF-Ac‐

cel进行了必要的扩展和修改，通过多管线段串联

的方式实现了基于优先级的规则匹配。

需要说明的是，在现有的开源 UPF 实现中，

UPF-Accel是唯一能够在真实DPU硬件上运行的开

源加速型UPF，可作为评估DPU能力的基准方案。

其他硬件加速类UPF原型[18-21,24]均面向可编程交换

机设计，其体系结构与编程接口与BlueField所采

用的DOCA框架存在本质差异。因此，本文主要

选取 UPF-Accel 作为对比对象，以全面评估基于

DPU的UPF性能表现。

为了保证实验结果的可比性，除非另有说明，

后续实验均基于上述所示的默认参数配置进行。

4.2　系统整体性能评估

1) 吞吐量性能。为了综合评估CA-UPF在不同

流量负载下的转发性能，本文将其与纯软件方案

Free5GC及硬件加速方案UPF-Accel进行了对比测

试。实验在 20~100 Gbit/s 的输入速率范围内，对

40万条并发流进行了吞吐量测量。图4(a)展示了不

同方案的平均吞吐量测试结果。①Free5GC：作为

纯软件实现，其性能受限于 CPU 的包处理瓶颈，

在低负载（如 20 Gbit/s）下，其转发能力与其他

UPF相当，但随着输入速率提升，CPU资源迅速

耗尽，吞吐量增长停滞，最终饱和在约 40 Gbit/s。

②UPF-Accel：得益于DPU硬件加速，其在中高负

载（40~100 Gbit/s）表现大幅优于软件方案，然

而，缺乏对规则依赖的优化，复杂的规则集迫使硬

件执行多级管线段串联，导致转发效率衰减，在

100 Gbit/s满载输入下，其吞吐量仅能维持在65 Gbit/s

左右。③CA-UPF：在相同软硬件架构条件下，

CA-UPF通过快速独立规则生成算法在规则卸载阶
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段消除了大流规则的优先级依赖，从而使硬件端仅

需执行有限数量的管线段匹配即可完成转发处理。

在此基础上，CA-UPF将小流留驻CPU处理，仅将

消除了依赖的大流规则卸载至硬件。实验结果表

明，该算法有效规避了因规则依赖导致管线段数

量过多而引发的吞吐量降低，使 CA-UPF 在所有

测试场景中均保持了最高的吞吐性能。特别是在

100 Gbit/s高负载条件下，CA-UPF实现了接近线速

的转发，吞吐量高达97 Gbit/s，在所选对比基线中

取得最高值。

2) 转发时延性能。在相同的实验配置下，本

文进一步评估了 3 种架构在不同吞吐负载下的数

据包平均转发时延，测试结果如图 4(b)所示。虽

然各方案的转发时延均随吞吐负载的提升呈现增

长趋势，但其内在机制与具体表现差异较大。

Free5GC 作为纯软件实现，在大流量场景下面临

严峻的计算瓶颈，随着负载升高，CPU资源争用

加剧导致排队与处理时延呈非线性急剧增长，

峰值时延高达 2 500 µs。相比之下，UPF-Accel

虽然利用了可编程硬件加速，但受制于复杂的规

则依赖，硬件必须执行多级管线段串联以维持匹

配语义，这种深层流水线处理引入了额外的硬件

转发时延。与之不同的是，CA-UPF通过快速独立

规则生成算法在规则卸载前消除了大流规则的依

赖，使硬件处理路径能够被简化为有限数量的管

线段匹配。在此基础上，软硬协同的分层架构得

以有效发挥作用。实验结果表明，CA-UPF在全负

载范围内均保持了最低的转发时延（低于500 µs），

有效验证了其在保障时延敏感型业务服务质量方

面的优势。

3) 随时间变化的吞吐量性能。图4(c)进一步展

示了在 100 Gbit/s满载输入下，3种UPF的瞬时吞

吐量随时间变化的动态轨迹。由图4(c)可知，各方

案的吞吐量增长特性差异明显。CA-UPF展现出最

优的动态响应能力，其吞吐量在测试初期迅速攀升

并收敛至接近 100 Gbit/s的饱和状态，证明了其能

够快速建立转发表项并充分利用链路带宽。相比之

下，Free5GC受限于CPU的处理瓶颈，吞吐量增长

缓慢且最终仅稳定在约40 Gbit/s，无法应对线速流

量冲击。UPF-Accel的表现介于两者之间，虽然利

用了硬件加速，但其必须在硬件流水线中维护复杂

的规则优先级，导致需要卸载的规则增多，管线段

处理深度增加，限制了其峰值吞吐量停滞在65 Gbit/s

左右。实验结果表明，CA-UPF通过快速独立规则

生成算法缩短了规则生成与卸载准备阶段的耗时，

使得硬件管线段能够更早进入运行状态，从而在短

时间内快速提升至近 100 Gbit/s，并长期维持最高

的持续吞吐量。

4.3　影响吞吐量和时延的因素分析

为了全面评估CA-UPF架构的性能，本文选取

大流占比、依赖规则数量及数据包大小3个关键维

20 40 60 80 1000

20

40

60

80

100
Free5GC
UPF-Accel
CA-UPF

20 40 60 80 100
0

500

1 000

1 500

2 000

2 500 Free5GC
UPF-Accel
CA-UPF

0 5 10 15 20 25
0

20

40

60

80

100

-B/ (Gbit·s−1)

-B/ (Gbit·s−1)

=
=
4

/ (
G

bi
t·s

−1
)

=
=
4

/ (
G

bi
t·s

−1
)

D
,
;
@

/μ
s

Free5GC
UPF-Accel
CA-UPF

;0/s

(a) --B>+82==4(1

(b) --B>+D,;@(1

(c) ;0>,>+==4(/

图4　Free5GC、UPF-Accel和CA-UPF的整体性能评估

··161



通 信 学 报 第 47 卷 

度，探究其对系统吞吐量的影响。实验以 1 000个

用户设备作为基准，每个用户生成 10条随机流及

对应的PDR。这些流被划分为包含1万个数据包的

大流与包含100个数据包的小流。实验设置了从0~

100%不等的 5种大流占比场景，以全面评估CA-

UPF在典型及极端条件下的吞吐性能。同时，为考

察规则依赖性的影响，实验配置了无依赖、50条依赖

及100条依赖3种场景，对应生成的PDR规则总量

分别约为1万条、50万条及100万条。此外，除标

准UPF测试模型外，实验还引入了64 B、128 B及

256 B的小包测试，以精确量化包长对系统吞吐量

的影响。

图 5(a)~图 5(d)展示了在固定数据包与规则数

量下，系统吞吐量随大流占比提升而增长的趋势。

这主要归因于 CA-UPF 的卸载机制，仅大流规则

被卸载至可编程硬件进行加速处理，因此随着大

流占比提高，由硬件处理的数据包份额相应增加，

从而大幅提升了整体吞吐量。同时，从图 5(a)~

图 5(d)中也可以看出，在固定包长与大流占比的

条件下，增加依赖规则会导致吞吐量下降。其核

心原因在于规则依赖解析算法的计算开销，依赖

规则越多，解析过程越复杂，计算耗时越长，进

而制约了系统整体吞吐量。最后，考察数据包大

小的影响。受限于硬件固有的转发性能瓶颈，较

小的数据包通常导致较低的吞吐量。在吞吐量需

求恒定的前提下，小包意味着更高的数据包转发

速率，这容易接近甚至超出硬件转发能力的上限，

导致有效吞吐量性能降低。

在与吞吐率评估相同的实验设置下，本文基

于典型 5GUPF分组长度分布对系统时延进行了测

量。CA-UPF 的数据包处理时延主要源于两类路

径：由CPU处理对应未卸载规则的数据包，以及

由DPU处理对应已卸载规则的数据包。对于CPU

处理路径，其端到端时延由数据包解析、PDR规

则匹配与依赖消解计算、数据包封装或解封装处

理以及转发时延 4 个部分构成。相比之下，DPU

处理路径的时延构成更为精简，仅包含规则匹配、

数据包处理及转发3个环节。

图 5(e)展示了不同场景下 CA-UPF 的平均时

延变化。在大流占比为 0 的纯小流场景中，所有

数据包均由 CPU 处理，受限于 CPU 有限的处理

能力，平均时延偏高，甚至超过 3 000 µs，明显

劣于含有大流的其他场景。在引入大流的场景

中，大流触发规则卸载机制，使数据包直接由

DPU硬件处理，大幅降低了单包处理开销，促使

系统总时延迅速降至 500 µs以下。关于规则依赖

性的影响，随着依赖规则数量增加，平均时延呈

现一定幅度的增长。这主要源于规则依赖消解算

法复杂度的提升，增加了规则卸载前CPU端的预

处理耗时。
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4.4　算法性能分析与规则重构更新策略评估

为验证本文所提出的快速独立规则生成算法在

计算效率与规则生成质量两方面的综合性能优势，

本文选取当前最先进的规则依赖消除工作 Awe‐

some-Cache中的贪婪启发式算法（以下简称贪婪算

法）作为主要对比基线，并从规则生成时延和冲突

位选择质量两个维度对算法进行评估。

1) 规则生成时延分析。选定目标数据流 IP地

址为 192.168.1.100，并设定其最佳匹配规则为

192.168.0.0/255.255.0.0。在此基础上，随机生成了

包含10 000条与最佳匹配规则存在依赖关系的规则

集。为了全面考察算法在不同规模下的表现，本文

构建了从 200~10 000条不等的多个测试规则子集，

并分别评估了两种算法在这些场景下的执行效率。

图6为不同算法在不同的依赖规则数量下的性能对

比。在规则数量较少（低于 1 000条）的场景中，

两者性能表现相当，生成时延的差异微乎其微。然

而，随着规则集规模扩展至 2 000条以上，性能差

距逐渐突出。特别是在模拟未来移动网络大规模规

则场景（5 000条及10 000条规则）的极端测试中，

差异尤为突出：当规则数达到 5 000条时，贪婪算

法的执行时延急剧攀升至约 1 500 µs，而本文算法

仅为500 µs左右，约为前者的三分之一；在10 000条

规则的极端情况下，贪婪算法的时延已突破

2 800 µs，远超时延敏感型业务的可接受阈值，而

本文算法成功将生成时延控制在约 1 000 µs，仅为

对比算法的一半。这充分表明本文算法在大规模规

则集下具有快速生成优势，能够满足实时性要求。

2) 规则卸载时延分析。在实际工作流程中，

规则生成仅是规则卸载链路的一部分。当流量被判

定为大流后，控制平面需将规则下发至可编程硬件

并完成表项更新。因此，本文进一步评估在不同规

则依赖规模下的规则卸载时延，以验证本文算法对

整体更新时间的影响。具体而言，本文以目标规则

及其依赖规则数量为自变量，构造不同规模的依赖

集合，并对比两种策略的卸载时延。①无算法的规

则卸载：目标规则与其依赖规则全部卸载至硬件。

②有算法的规则卸载：先执行快速独立规则生成算

法构造独立规则，而后仅卸载该独立规则至硬件。

两种策略均统计从控制平面触发规则卸载开始，到

硬件表项更新完成为止的总时延。实验结果如图7

所示。当目标规则的依赖规模较小时，无算法的规

则卸载策略由于不需要额外计算，规则卸载时延低

于有算法的规则卸载策略，例如，在依赖规则数为

10条的情况下，有算法的规则卸载时延约为190 µs，

无算法的规则卸载时延约为110 µs；但随着依赖规

则数量增大，无算法的规则卸载策略需要下发的规

则条目增多，导致表项更新开销快速累积，当依赖

规则数量增至 100条和 1 000条时，其规则卸载时

延分别上升至1 013 µs和10 016 µs。相比之下，有

算法的规则卸载策略虽然引入了独立规则生成的计

算开销，但由于始终仅需卸载单条独立规则，其规

则卸载时延始终保持在200~320 µs，即使在依赖规

则数量达到 2 000条时也仅约为 320 µs。因此，快

速独立规则生成算法不仅能够降低依赖解析的计算

开销，还能够在依赖较重的场景中减少规则卸载所

需的总更新时间，从而更适合大流量下频繁触发卸

载的实际运行环境。 

3) 冲突位选择的质量分析。除计算和规则卸

载效率外，快速独立规则生成算法还需避免因过

度具体化导致的规则匹配空间缩减。为此，本文

进一步评估不同算法在冲突位选择质量方面的表

现。冲突位数量反映了生成独立规则所需具体化
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的比特数，其值越小，表示规则对原始匹配空间

的保留程度越高。在该实验中，本文采用 Class‐

Bench-ng提供的 10类规则参数模板生成依赖规则

集合，以保证测试场景的代表性与可复现性。针

对每一类模板，分别构造包含 10、100、500、

1 000及 2 000条依赖规则的测试实例，并统计不

同算法在生成独立规则时所需具体化的冲突位数

量。最终结果对不同模板取平均值，以反映算法

在典型规则依赖场景下的总体表现。图 8 为不同

算法在不同依赖规则规模下的平均冲突位数量对

比。为全面刻画规则质量的上下界，在贪婪算法

的基础上，引入了额外两个对比算法：①低位优

先算法，代表缺乏全局感知能力的快速独立规则

生成算法；②最优解算法，用于提供理论上的质

量上界。实验结果表明，随着依赖规则数量的增

加，各算法生成规则所需的冲突位数量整体呈上

升趋势。低位优先算法在所有测试规模下均需要

具体化最多的冲突位，规则质量较差。相比之下，

本文算法在所有测试场景下生成的平均冲突位数

量均优于低位优先算法，并与贪婪算法及最优解

算法保持较小差距。在依赖规则数量不超过2 000条

的场景中，本文算法生成规则的平均冲突位数量

仅比最优解算法高约0.6 bit，表明其在规则质量上

接近最优。与贪婪启发式算法不同，本文算法在

结构上将规则依赖消解过程重构为对固定宽度差

异比特掩码的局部操作，使冲突位定位问题能够

直接映射为位级计算。在此基础上，计数尾随零

内联函数可被自然用于快速定位有效冲突位，并

由编译器直接生成ARM架构下的对应机器指令，

从而降低规则生成阶段的计算开销。实验结果表

明，与贪婪算法相比，本文算法有效降低了计算

开销，在整体系统性能上展现出较大优势。

为量化规则重构方法对系统内存占用的优化效

益，本文在不同规则集规模下进行了对比测试。图9

为是否使用规则重构在不同规则数量条件下的内存

占用对比。实验选取了两组具有代表性的数据集：

分别包含 10 000条和 100 000条下行 PDR与 FAR。

选取下行规则作为测试基准的主要原因在于，该场

景下每条 PDR 与 FAR 存在严格的一一映射关系，

最能体现规则重构策略在消除冗余存储方面的聚合

优势。图 9的实验数据显示，在规则数量较少时，

规则重构带来的内存节省相对有限；然而，随着规

则集规模的指数级增长，其优化效果愈发明显，在

包含 10 000 条规则的场景下，内存占用降低约

50%；当规则规模进一步扩展至 100 000条时，内

存占用降幅提升至约70%。这是因为大规模规则集

为规则重构提供了更大的聚合空间，使得 PDR与

FAR合并存储带来的边际效益提升，从而提高了硬

件资源的利用效率。

针对大规模流表场景下的更新瓶颈，本文进

一步评估了规则更新优化机制对降低流表项更新

时延的有效性。图 10为是否使用规则更新优化在

不同的已存储规则数量下的规则更新时延。实验

结果表明，未采用优化机制时，更新 1 000条规则

的时延随已存储的规则数量的增加呈现出线性增

长趋势，暴露出单管线处理能力的局限性。相比

之下，引入优化方案后，更新时延平均降低约

50%。这得益于本文提出的多管线负载均衡策略，

通过将更新任务合理分配至多个并行管线段中处

理，有效缓解了单条管线段的同步压力与阻塞，

从而大幅缩短了批量规则更新的完成时间。该结

果证明，规则更新优化机制在应对海量并发连接

建立与释放的动态场景时，对保障系统的高可扩

展性与性能稳定性具有重要意义。
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5　结束语

随着 6G移动网络的发展，UPF面临着复杂规

则管理和高吞吐量、低时延的性能需求。传统的

CPU架构和硬件加速方案各有优势，但在处理大

规模复杂规则时，仍存在性能瓶颈。为解决这些

挑战，本文提出了 CA-UPF 架构，结合 NVIDIA 

BlueField-2 DPU的硬件加速和软件的灵活性，提

供了软硬协同的高效 UPF 解决方案。CA-UPF 的

主要创新在于提出了一种快速独立规则生成算法，

能够实时消除规则间的优先级依赖，降低了计算

开销并提高了硬件转发效率。同时，针对DPU硬

件特性，优化了规则存储结构和更新策略，提升

了内存利用率并减少了规则更新时延。实验结果

表明，CA-UPF在高并发流量和复杂规则场景下，

能够实现 97 Gbit/s的吞吐量，并在 40万个流的条

件下，将大流的转发时延控制在 500 µs以下。相

比现有独立规则生成算法，CA-UPF 减少了 65%

以上的计算开销，展现了优异的性能和可扩展性。

未来的工作将聚焦于在更广泛的硬件平台上验证

CA-UPF架构，特别是在可编程交换机等硬件上的

应用，同时进一步提升规则处理效率和扩展性，

并结合人工智能技术优化流量分类和规则调度

策略。
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